Oefenboek: vellig internet

Oefenboek: niveau |11




Veilig Internet en het intellectueel eigendom

Het lesmateriaal wordt vrijgegeven door middel van een zogenaamde Creative Commons licentie. Er zijn
verschillende licenties die de gebruiker verschillende rechten geven. Er is gekozen voor de licentie
Naamsvermelding-NietCommercieel-GeenAfgel eideWerken.

Dit betekent dat de gebruiker het werk onbeperkt mag kopiéren, verspreiden, tonen en op- en uitvoeren.
Maar de gebruiker mag het werk niet voor commerciéle doeleinden gebruiken en de gebruiker mag het
werk ook niet bewerken. Deze uitgave is gebaseerd op de gelijknamige Nederlandse uitgave waarvoor REN
Vlaanderen de bewerkingsrechten kreeg via het Nederlandse ministerie van Economische zaken en het
Vlaams ministerie van Onderwijs en Vorming.

De Belgische adaptatie is van de hand van Michel Janssens, verbonden aan Xios hogeschool Hasselt

De voorwaarden staan hieronder vermeld. De volledige tekst van de licentie is te vinden op
www.creativecommons.org/licenses/by-nc-nd/2.5/nl/legal code.

Naamsver melding-NietCommer cieel-GeenAfgeleideWerken 2.5 Nederland
De gebruiker mag:

« het werk kopiéren, verspreiden, tonen en op- en uitvoeren
» Onder de volgende voorwaarden:

Naamsver melding.
De gebruiker dient bij het werk de door de maker of de
licentiegever aangegeven naam te vermelden.

Niet-commercieel.
De gebruiker mag het werk niet voor commerciéle doeleinden gebruiken.

Geen Afgeleide werken.
De gebruiker mag het werk niet bewerken.

« Bij hergebruik of verspreiding dient de gebruiker de licentievoorwaarden van dit werk kenbaar
te maken aan derden.

» De gebruiker mag uitsluitend afstand doen van een of meerdere van deze voorwaarden
met voorafgaande toestemming van de rechthebbende.

Het voorgaande laat de wettelijke beperkingen op de
intellectuele eigendomsr echten onverlet.

Dit is de vereenvoudigde (human-readable) versie van de volledige licentie.



Oefenboek

niveau |1



|nhoudsopgave

Hoofdstuk 1
Hoofdstuk 2
Hoofdstuk 3
Hoofdstuk 4
Hoofdstuk 5
Hoofdstuk 6
Hoofdstuk 7
Hoofdstuk 8

LGS U L V7= 1 o S 5
VEIlIg @MaITEN ... s 9
Wie ben jij OP INEINEL?.......coeieeeeeceece e 15
Blijf [&KKEr DUITEN .....cvevveiieeiececeeeese e 200
Gewoon doen Of NIEL?.........coeiieieeere e 244
Digitaal PESLEN ..o 311
Lang, langer, 1angSt! .......cceeieereee e 41

INEEINEL IS COON! ...t e e eeees 466



H
Hoofdstuk 1: ik surf veilig

Ik surf veilig

In dit oefenboek kun je de opdrachten maken uit het lesboek. De opdrachten in het lesboek
hebben een nummer. De nummers vind je in het oefenboek terug. Bij elke les zitten extra
opdrachten. De extra opdrachten kun je maken als je er tijd voor hebt of het leuk vindt om ze
te doen.

Opdracht 1~ Zoek het antwoord op inter net

Zoek antwoord op de volgende vraag:

Hoeveel mensen wonen er in Belgié?

Gebruik twee verschillende zoekmachines of zoekmanieren om het antwoord te
vinden. Probeer minstens twee websites te zoeken waarop het antwoord staat.
Dan weet je bijna zeker dat het antwoord goed is.

Zoek eerst door één zoekwoord te gebruiken. Kijk
hoeveel resultaten je krijgt. Zoek dan met meer
zoekwoorden. Hoeveel resultaten krijg je dan?

Welke zoekwoorden heb je ingetypt?

Op welke websites heb je het antwoord gevonden?
http://
http://

Naar welke website zou je surfen als je direct het internetadres zou intypen? Tip: waar zou je
informatie over ‘Belgi€ vinden?

Wat is het antwoord op de vraag?




Opdracht 2 |salles waar?

Eén van deze dieren bestaat niet. Maar welke?
Kijk goed naar de foto's en zoek op internet naar het antwoord.
Probeer minimaal 2 websites te vinden waar het dier op staat.

M anoel

i ?
dit dier bestaat niet Waar heb je gezocht®

ik kan niet vinden of dit dier bestaat

dit dier bestaat wel

Vosmangoest

dit dier bestaat niet Waar heb je gezocht?

ik kan niet vinden of dit dier bestaat

dit dier bestaat wel

Geelkopraaf
dit dier bestaat niet Waar heb je gezocht?

ik kan niet vinden of dit dier bestaat

dit dier bestaat wel

Aziatische goudkat Waar heb je gezocht?

dit dier bestaat niet

ik kan niet vinden of dit dier bestaat

dit dier bestaat wel



Extra opdracht Verzin een vraag

Laat je buur injeklas een vraag verzinnen en gaop zoek naar het antwoord!

Op internet wel te verstaan.

Alsjegeen buur hebt, mag je zelf een vraag verzinnen.

Wil je een beetje hulp? Bijvoorbeeld, ‘Wat is detitel van de eerste cd van Natalia? , of ‘waar is
de voetbal carriere van Rona do begonnen?

Dit isde vraag

Het gevonden antwoord

Hoe heb je dit gevonden?

Extra opdracht Internet isoveral

Je komt internet overal tegen. Niet alleen via de computer.

Denk maar eens aan reclame op radio, tv, posters. Als je om je heen kijkt zie je overal
internetadressen. Let maar eens op! Schrijf de komende week eens op welke internetadressen je
ziet of hoort!




Welke internetadressen heb je gezien of gehoord?
En waar heb je ze gezien of gehoord?

Een internetadres of URL begint meestal met www, of
eindigt met .be, .com, enz.
Een voorbeeld: www.clicksafe.be

Internetadres gezien/gehoord op/in/bij waarover gaat het




Hoofdstuk 2: veilig e-mailen

Opdracht 3  E-mailen

Heb jij een eigen e-mailadres?
ja
nee

Welk? @

Een e-mailadres herken je aan de apenstaart @
Bijvoorbeeld: tijgertje@hotmail.com

Alsje een eigen e-mailadres zou hebben, aan wie geef jij dan je adres door?

Maak groepjes van vier. Je hebt een groot vel
nodig. Teken op dit vel in het midden een rondje.
Verdeel de rest van het vel in vier vakken.

ledereen uit jouw groepje schrijft in één vakje aan wie ze hun eigen
e-mailadres wel zouden doorgeven (broer, vriendje, ...)

ledereen klaar? Overleg met elkaar over wat jullie hetzelfde hebben

of juist verschillend. Schrijf in het rondje aan wie jullie alle vier je
e-mailadres zouden doorgeven.

Schrijf hieronder aan wie jullie de adressen zouden doorgeven.

Waarover waren jullie het niet eens? Waarom
niet?




Opdracht4  Gewone e-mail of niet?

L ees de mailtjes op de volgende pagina.
Tine, Muzaffer, Laura en Jonas laten je daar een e-mail zien die ze gekregen hebben.

Vind je dit een gewone e-mail of niet?

E-mail die Jonas kreeg E-mail die Laura kreeg
gewone e-mail gewone e-mail
spam (reclame) spam (reclame)
hoax (nepbericht) hoax (nepbericht)
virus virus

E-mail die Muzaffer kreeg E-mail die Tine kreeg
gewone e-mail gewone e-mail
spam (reclame) spam (reclame)
hoax (nepbericht) hoax (nepbericht)
virus virus

Hoe kom je van spamberichten af?
Wat denk jij? Hoe zou je de spamberichten kunnen tegenhouden? Waar zou je op moeten
letten?

Tip: lees de 4 tips op www.spamsquad.be !'!

Hoe kom je van de nepberichten af?
Wat denk jij? Hoe zou je de nepberichten kunnen tegenhouden?

Tip: leeseerst de informatie op/www.gva.be/dossier§/-c/computervirus/hoax.asp
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Hoi Muzaffer,

Volgende week geef ik mijn feestje. Kom je
dan ook?

Het begint om twee uur. Wat we gaan doen

vertel ik nog niet.

Na het feestje eten we met z@ allen nog een
frietje.

We brengen je daarna weer naar huis.

Komje?

Grtz, Tine BELANGRIJIK!!!H

Zeg aan a uw contacten om het volgende adres:
nicodu34@homail.com” NIET te accepteren.

Het is een virrus die uw computer zal formateren. Zend dit
bericht aan iedereen op uw lijst msn!!

Alsu dit niet doet en 1 van uw contacten aanvaard dit adres,
uw computer zal ook besmet zijn!!!!

Dus zend dit snel aan iedereen op uw
lijstiti

Hello,
| wasin ahurry and | forgot to attach an
important

document. Please see attached.
Best Regards,
User

Attachtment: warning.doc [spaties].exe
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Opdracht5  Verzin een goed wachtwoord

ledereen uit je klas gaat een wachtwoord voor zichzelf verzinnen.

Je kunt het wachtwoord ergens opschrijven, maar pas op dat niemand het ziet.
ledereen moet het wachtwoord natuurlijk geheim houden.

Je hebt tot de volgende les de tijd om de
wachtwoorden van alle klasgenoten te kraken. Probeer
erachter te komen wat het wachtwoord van de
anderen is.

Denk je dat je een wachtwoord weet?

Schrijf het dan ergens op. Maar zorg ervoor dat
niemand anders het wachtwoord te pakken krijgt.

Heeft iemand jouw wachtwoord gekraakt?
Ja

Nee

Nee?
Dan heb je een goed wachtwoord verzonnen. En je hebt het geheim weten
te houden. Proficiat!!

Ja?
Hoe kan dat?

Vind je het niet raar dat je zomaar het paswoord van iemand anders te weten kan
komen? Waarom zou dat gevaarlijk kunnen zijn?
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Extra opdracht Wat is een goed wachtwoord?

Schrijf hieronder waarom je het een goed of juist geen goed wachtwoord vindt.
TijGertje
dit is een goed wachtwoord

dit is geen goed wachtwoord

ik weet niet zeker of dit een goed wachtwoord is

Welk wachtwoord zou jij voorstellen aan Tine?

Muzaffer 1994
dit is een goed wachtwoord
dit is geen goed wachtwoord

ik weet niet zeker of dit een goed wachtwoord is

Welk wachtwoord zou jij voorstellen aan Muzaffer?

1-sanoj-2
dit is een goed wachtwoord
dit is geen goed wachtwoord

ik weet niet zeker of dit een goed wachtwoord is

Welk wachtwoord zou jij voorstellen aan Jonas?

MissLaura
dit is een goed wachtwoord
dit is geen goed wachtwoord

ik weet niet zeker of dit een goed wachtwoord is

Welk wachtwoord zou jij voorstellen aan Laura?
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Extra opdracht  Wachtwoord

Tine is soms slordig met haar
wachtwoord. Ze vertelt te veel
over zichzelf.

Lees het stukje dat Tine heeft
hiernaast heeft geschreven.

Denk je dat je weet wat het
wachtwoord van Tine is?

Waarom denk je dat?

Hi, ik het Tine Mijn bijnaamistdgatje Mijn vade noent me
atijd zo, ardat ik vroage vaak in bomen klom

Ik zit ved o M. Dan chat ik met vriendinnen uit deklas 1k heb
ook en paar mnsan @ MSN dieik ken van devakantie Dat is
lauk. Alsik nig aan het interneiten ben, galik vaak met vriendinnen
buiten godlejesdoan. | k hou ook van Sregtdance Dat isedt hed
leuk. Engpintend isook hed ved tevinden ove Srestdance Dan
kun jegpzosken waar & lesisaf waar eenweddrijdis

Gtz (betekat godjes) tdgatjeTine

Welk is het wachtwoord?

Heeft Tine een goed wachtwoord gekozen?
(Vraag aan je leerkracht het wachtwoord van Tine)

ja

nee

Wat zou jij anders doen?

Waar moet je op letten als je een wachtwoord bedenkt?

Tip: lees eerst de infor matie op www.netonline.be/ict/detail.asp?id=343
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Hoofdstuk 3 Wieben jij op internet? N

Opdracht 6  Prive gegevens

Wat zijn privé gegevens?
Bedenk welke gegevens die hier staan priveé zijn en welke niet. Wat
zou jij wel op internet doorgeven en wat niet ?

Kleur het rondje in:
Rood = niet doorgeven op

internet
Oranje = ik weet het niet
zeker
Groen = wel doorgeven op
internet
i wanneer je op
e-mailadres telefoon- vakantie gaat
nummer
adres
welke
] huisdieren dat je
j& hobby je hebt verkouden bent
hoe je
hond heet

dat je een
leuke website
hebt gezien

dat je deleer-
kracht leuk
vindt

hoe je broer of

Zus heet

je geboorte-

datum

je wachtwoord

dat je een dat de
wedstrijd

gewonnen hebt

zon schijnt

Waarom geef je de ‘rode’ gegevens niet door?
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Opdracht 7 Nickname

Je ziet hiernaast een rijtje met nicknames staan.
Sommige nicknames kun je maar beter niet gebruiken,
omdat anderen dan misschien denken dat je veel
Ouder (of jonger) bent. Of ze denken dat je iets anders
wilt dan alleen maar chatten.

Welke namen zijn volgens jou een goede nickname?Waarom?

Wat zou jij zelf kiezen als nickname?

Vind de leerling naast jou dit een goede nickname? Waarom (niet)?

Op een chatbox weet je niet altijd wie de ander is.
De ander kan zich heel anders voordoen. Net alsin een
toneel stuk, dan speel je ook iemand anders.

Drie leerlingen uit je klas spelen iemand anders.
Kun jij raden wie ze spelen?

16



Extra opdracht: nog meer nicknames

Je leerkracht verzamelt de nicknames van elke leerling in je klas.

Daarna schrijft hij deze nicknames op het bord, of misschien krijg je ze zelfs op een lijstje.

Kun jij raden wie bij welke nickname hoort?

Hoeveel nicknames heb je juist geraden?

Wat kan je besluiten?
0 men kan moeilijk de identiteit van iemand raden als je chat

0 men kan gemakkelijk de identiteit van iemand achterhalen als men chat.

\

Extra opdracht Cammen

Tine is aan het chatten met allemaal vreemden en ze

heeft verteld dat ze 16 jaar is. Dat is ze natuurlijk nog niet.

Ze chat privé met iemand die zegt een jongen van 17 te zijn. Hij
zegt dat hij wel wil cammen met Tine. Wat zal ze doen?

Kleur de rondjes die Tine volgens jou moet doen.

17



O Tinezegt jaen voegt de jongen toe aan haar M SN.

Tine heeft de chatter toegevoegd op MSN en zet haar webcam aan. De chatter zet
ook de webcam aan. Tine schrikt zich een hoedje! Er zit een oude man aan de
andere kant. De man vraagt of Tine een foto van zichzelf kan sturen.

v

Weat zal Tine nu doen?
O Tine stuurt geen foto.

of

|

Tine vindt het helemaal niet leuk meer en blokkeert de chatter op haar
lijst.

Ze vertelt haar moeder wat ze meegemaakt heeft. Samen verwijderen
ze de chatter uit haar adressenlijst.

O Tinestuurt wel een foto.

Ze stuurt wel een foto. Wat is er nu mis met een foto sturen? Daar kan
niemand toch iets mee? Oeps! De chatter kan er wel iets mee.

Hij stuurt Tine een kwartier later een internetadres via M SN. Tine gaat
snel kijken.

Ze schrikt zich rot! Haar foto staat op internet. Op de foto staat Tine al's
een modepop. Tineis kwaad. Waarom heeft de chatter dit gedaan?
Tine roept snel haar ouders erbij. Samen kijken ze naar de foto van
Tine.

De vader van Tine vertelt de man viaM SN dit nooit meer te doen.

Tine zal nooit meer zomaar een foto naar iemand sturen.

O Tin%zegt nee en gaat niet cammen. Ze vindt het griezelig om te cammen met een

vreem

e.

Tine gaat niet cammen met de chatter. Ze vertrouwt het niet om met hem te gaan
cammen. De chatter wordt ineens heel kwaad. Hij scheldt haar uit en zegt allemaal
gemene dingen over haar op de chatbox. Tine vindt het stom dat de chatter zo begint

te schelden.

Wat kan ze doen?

O Uitloggen

Tineis het schelden beu. Ze logt uit en gaat op MSN kletsen met haar
vriendinnen.

of | Datisdlim! Zo heeft ze geen last meer van die vervelende chatter en
chatten met vriendinnen is altijd leuker.
O Terug schelden

Tine vindt de chatter stom. Ze gaat op hem schelden. Net zoals hij bij
haar doet.

Na 10 minuten zijn ze alebel nog aan het schelden. En ze houden geen
van beiden op. Opeens komt iemand van de redactie van de chatbox
online.

De redactie gooit Tine en de andere chatter van de chatbox af. Ze
mogen er allebei de hele dag niet meer komen.

Niet zo dlim dusvan Tine.

Met terug schelden bereik je niets! Hooguit dat je zelf gestraft wordt.
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Extra opdracht elD kwis

Muzaffer is gisteren zijn elD gaan halen op het gemeentehuis. Nu
wil hij eens nagaan wat je er allemaa mee kan doen. Hij weet er nog
zoveel over ... Geef jij hem de juiste antwoorden?

Vraag 1

Wat heb je nodig om veilig te chatten met de elD?
Je elD en een cd-rom
Je elD en een kaartlezer
Je elD en een USB-stick

Je kan maar veilig chatten met je el D op bepaal de chatboxen
Juist
Onjuist

Alsje chat viade beveiligde chatboxen kan je niet werken met een nickname.
Juist
Onjuist

Alleen jongeren tot 15 jaar, die zich op de chatbox hebben aangemeld met hun
elD, kunnen mee chatten.

Juist
Onjuist

Om met je el D toegang te krijgen tot de beveiligde chatboxen, moet je:
je elD in een kaartlezer steken en een pincode (4 cijfers) ingeven
alleen maar je elD in de kaartlezer steken
je elD in de kaartlezer steken en een nickname intypen
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Hoofdstuk 4 Blijf lekker buiten

Opdracht9 Ik krijg geen virus

Dat gaan we testen. Virussen zijn slim. Je weet niet altijd of je een virus
binnen krijgt. Deze virusproef doe je met de hele klas tegelijk.

Schrijf op het bekertje je naam.
Doe het bekertje halfvol met

water. Pak een theelepeltje.

Je leerkracht vertelt wat je moet doen.

Hoe donker is het water in jouw bekertje?

Kleur
lichtpaars
paars

donkerpaars

Weet je wie het virus verspreid heeft?

Opdracht 10 Informatie zoeken

Zoek op internet de antwoorden op de volgende vragen:

Best gebruik je een zoekrobot, zoals Google.

20



Wie maakte het Sasser virus?

Zoek op de website www.bipt.be hoe je kan worden ingelicht als er een nieuwe virusmelding
komt.

Iser een startpagina over anti-virus? (Zoekterm: “ startpagina virus’)

ja

nee

Ja?Wat is dan het internetadres? Vraag het eventueel aan je leerkracht.

Welke informatie vind je vooral op deze startpagina?

Stel je voor. Je wilt je ouders vertellen dat ze toch echt iets aan
de beveiliging van de computer moeten doen. Zijn er dan
misschien startpagina s/ portalen waarop je ze kunt wijzen?
Zoek eens een aantal webpagina's op.

Zoek op ‘computerbeveiliging’ of ‘pc-beveiliging’

Opdracht 11 Downloaden

Muzaffer, Jonas, Tine en Laura hebben jouw hulp nodig.

Kun jij het probleem van Muzaffer en Jonas
oplossen? En het probleem van Laura en Tine?

Kleur het juiste rondje. Kijk pas naar de oplossing
alsje je antwoord hebt gegeven!
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Muzaffer en Jonas:

Muzaffer legt Jonas uit wat een virusis. Als voorbeeld klikt Muzaffer op een virusmail. Jonas
vraagt hoe Muzaffer weet dat het een virusmail is. Weet jij het? Maak een keuze ...

O Dat zie je aan de tekst.

Antwoord: je kunt het aan de tekst zien. Soms staat er helemaal niets in het bericht.
Of er staat een Engel se tekst. Je kunt het ook zien al's het een e-mail is van iemand
diejeniet kent. Als er dan ook nog een bijlage hij zit, dan is het vast een virus.

O Dat zie je aan de hijlage.

Antwoord: een bijlage kan een virus zijn. Kijk goed naar de e-mail: ken je de
afzender niet of isde tekst is een beetje vreemd? Gooi de e-mail dan maar weg.

O Dat zie je aan de afzender.

Antwoord: weet je niet wie jou de e-mail heeft gestuurd? Dat is vreemd. Zit er een
bijlage bij de e-mail? En is de tekst een beetje vreemd? Dan weet je bijna zeker
dat het een virusmail is.

O Ik weet het niet.

Antwoord: je kunt letten op:
je kent de persoon die de e-mail gestuurd heeft niet
er zit een bijlage bij de e-mail
detekst isvreemd.
Gooi de e-mail maar weg. Je weet nu bijna zeker dat het een virusmail is.

Tineen Laura

Laura komt bij Tine. De computer van Laura doet gek. Ze kan geen programma meer starten.
Tine vraagt wat ze gedaan heeft. Laura vertelt dat ze muziek aan het downloaden was. Laura
weet niet wat ze nu moet doen.

Tine wel. Ze zegt dat ze naar de moeder van Jonas moeten gaan. De moeder van Jonas maakt
de computer van Laura. Ze installeert een goede virusscanner en laat de computer scannen.
Allevirussen zijn er nu uit. Laurawil eigenlijk wel weten hoe je virussen kunt tegenhouden.
Weset jij het? Maak een keuze ...

O goede virusscanner kopen

Antwoord: helemaal waar. Ze moet een goede virusscanner op de computer hebben.
Het is heel belangrijk dat ze daarnavaak de updates ophaalt van internet. Dan is
de computer beschermd tegen nieuwe virussen.

O vaak de updates ophalen

Antwoord: inderdaad. L aura moet ervoor zorgen dat ze een goede virusscanner op de
computer heeft. Het is heel belangrijk dat ze daarna vaak de updates ophaalt van
internet. Dan is de computer beschermd tegen nieuwe virussen.

O nooit meer downloaden

Antwoord: echt waar? Nee hoor. Ze zou dan niets meer kunnen downloaden. Ze
moet ervoor zorgen dat ze een goede virusscanner heeft. Het is heel belangrijk dat
ze daarna vaak de updates ophaalt van internet. Dan is de computer beschermd
tegen nieuwe virussen.
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Extra opdracht Nep

Op de website www.adcom.be vind je een mooi overzicht van allerlei nepwaarschuwingen.

Zoek het onderstaande nepbericht van Kinepolis.

Hoe heet dit nepbericht dat op 12 februari 2004 werd ver stuurd?

Lees het bericht.
Wat moet je volgens dit bericht doen?

Zoek nog een nepbericht op deze website.

Lees het bericht. Wat wordt er in dit bericht aan jou gevraagd?

Zou je dit doen? Waarom (niet)?

Gelukkig is het een nepbericht!
Wist je dat deze nepberichten soms jarenlang rond gestuurd blijven worden!
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Hoofdstuk 5 Gewoon doen of niet?

Opdracht 12 Reclame

24

Surf samen met klasgenoten naar jullie favoriete websites.
Bekijk de websites eens goed. Welke reclame staat er op deze
websites?

Ken jij websites waar veel reclamebanners en pop-ups op staan ?Welke?

Wat vind je ervan dat er reclamebanners en pop-ups op kinderwebsites staan?

Waarom denk jij dat er reclame op websites staat?

Denk je dat je je laat misleiden door reclame? Waarom (niet)?







Opdracht 13 Help!

Muzaffer, Tine, Laura en Jonas hebben iets gedaan op internet
en nu hebben ze een probleem. Kun jij ze helpen?

Jonas heeft een spelletje van
internet op zijn eigen computer
gedownload. Hij heeft het spelletje
gestart, maar is vergeten om te
kijken of het spelletje wel virusvrij
was. Dat was niet echt slim. Nu
heeft hij een virus op zijn computer.

Wat moet hij nu doen?

M uzaffer speelt voor het eerst een spelletje op internet.
Een voetbal spelletje. Hij moet een paar schermen
aanklikken om het spelletje te kunnen spelen.

Hij speelt 20 minuten en stopt er dan mee. Een

maand later krijgen zijn ouders een hele hoge
telefoonrekening.

Hoe kan dat nu? Waarop moet Muzaffer de volgende keer letten?
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Laura verveelde zich een beetje. Dus ging ze
even internetten. Op een website ziet ze een
advertentie.

In de advertentie staat dat je een cd kunt
krijgen. Je hoeft alleen je naam en adres in te
vullen. Dat wil Laura wel. Twee dagen later
krijgt ze de cd thuis gestuurd met de post.

Er zit een rekening van 15,00 euro bij.

Wat moet ze doen?

Waar moet ze de volgende keer op letten?

Tine heeft op een chatbox haar e-mailadres doorgegeven. Meteen
heeft ze iemand die met haar op MSN wil. Ze is best nieuwsgierig
en laat de persoon toe op haar MSN. De persoon vraagt of ze een
webcam heeft en die wil aanzetten.

Wat moet ze doen?
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Opdracht 14 Websites voor volwassenen

Ben jij wel eens op websites terechtgekomen, die voor volwassenen zijn?

Wat stond er op die websites?

Ben je wel eens websites tegengekomen met een heel gewoon internetadres, maar
waar iets heel anders op stond dan je verwachtte?

Wat deed je toen?
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Extra opdracht Reken maar uit

Muzaffer gaat een spelletje spelen op internet. Hij weet niet dat hij

voor het spelletje moet betalen. Hij speelt 45 minuten. Een maand

later krijgen zijn ouders een hoge telefoonrekening in de brievenbus. Kun
jij uitrekenen hoeveel het spelletje gekost heeft?

Muzaffer speelt 45 minuten. Het spelletje kost 0,80 euro per minuut.

Hoeveel moet Muzaffer betalen voor het spelletje?

Muzaffer moet zijn ouders terugbetalen. Hij krijgt 6,00 euro zakgeld per maand.

Hoeveel maanden is Muzaffer bezig om zjn ouders terug te betalen?

Dat is wel een heel duur spelletje.

29



Extra opdracht Zoek dewebsite

Hierboven zie je afdruk van de website van VT4 (www.vt4.be).

Welke reclameboodschappen (banners en pop-ups) zie je op deze website?

Vind je dit veel ?

Zou je dit liever niet hebben? Waarom?
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Hoofdstuk 6 Digitaal pesten

Opdracht 15 Wat is pesten en wat niet?

Muzaffer, Tine, Jonas en Laura hebben een e-mail gekregen.
In welke e-mail vind jij dat er gepest wordt en in welke niet?

Zet een kruisje voor het antwoord, waar van jij denkt dat dat het goede antwoord is.
Schrijf daaronder waarom je het wel of geen pesten vindt.

Muzaffer krijgt dit bericht:

pesten
ik weet het niet zeker

niet pesten
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Tinekrijgt dit bericht:

pesten
ik weet het niet zeker

niet pesten

Jonas krijgt dit bericht:

pesten
ik weet het niet zeker

niet pesten
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Laura krijgt dit bericht:

pesten
ik weet het niet zeker

niet pesten

Surf eerst met klasgenoten naar:
www.cyberpesten.be

www.saferinternet.be
http://www.klasse.be/kvo/94/6
www.lifel215.be/html/ikendeander/vrienden/cyberpesten

Kijk eens naar de informatie die op deze websites staat. Maak daarna de opdracht.

Maak groepjes van vier. Pak een groot vel.
Teken in het midden een cirkel. Verdeel de rest van het vel in vier stukken.

Hieronder staan twee vragen.
Schrijf op één stuk van het blad hoe jij erover denkt.



Wat denk jij?

Waarom is pesten via e-mail, MSN of op internet anders dan gewoon pesten?

Hoe zou je het pesten via e-mail, MSN of op internet kunnen stoppen?

Elke leerling van jouw groep vertelt zijn of haar antwoord in de groep. Probeer nu een
gemeenschappelijk antwoord te vinden op de twee vragen. Schrijf dat gemeenschappelijke
antwoord in het centrale deel van het blad.

Opdracht 17 Gatoch weg

Tine, Muzaffer, Laura en Jonas maken van alles mee in de chatbox.
Als ze iemand vervelend vinden op de chatbox, lossen ze dat op hun
eigen manier op.

Kun jij hen vertellen of ze het goed gedaan hebben? Schrijf
eronder waarom jij vindt dat ze het wel of niet goed gedaan
hebben.
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M uzaffer

Muzaffer is niet zo vaak op een chatbox. Tine vertelde
Muzaffer dat het heel leuk is op de chatbox. Muzaffer is dus
maar eens een kijkje gaan nemen. Als hij op de chatbox is,
ziet hij dat iemand zomaar begint te schelden. Een paar
andere chatters gaan meedoen met schelden. Muzaffer vindt
er niks aan. Is dit nu leuk? Hij klikt op het rode kruisje in het
venster en gaat lekker iets anders doen.

goed opgel ost
ik weet het niet zeker

niet goed opgelost

Tine

Tine is anders. Tine is een beetje te viug met reageren. Ze is

al een kwartier lekker aan het chatten met vriendinnen.

Ineens komt er iemand op de chatbox die vraagt of er nog leuke
meiden met webcam op de chat zijn. Tine en haar vriendinnen vinden
dat maar niks. Ze reageren niet op de chatter.

De chatter typt steeds dezelfde tekst. Zo vaak dat Tine en haar
vriendinnen niet meer lekker kunnen chatten. Tine gaat de

chatter uitschelden. Haar vriendinnen doen mee.

goed opgel ost
ik weet het niet zeker

niet goed opgel ost
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Laura

Laura komt vaak op dezelfde chatbox. Het is altijd leuk

op de chatbox. Deze keer is er iemand nieuw op de chatbox. De
chatter doet een beetje vreemd. De chatter typt steeds

dezelfde teksten en wil van iedereen e-mailadressen hebben. Laura
snapt er niets van. Waarom doet die chatter dat?

Ze vertrouwt het niet en stuurt een e-mailtje naar de beheerder van de
chatbox.

goed opgel ost
ik weet het niet zeker

niet goed opgelost

Jonas

Op de chatbox waar Jonas aan het chatten is, vraagt een chatter of iemand
een foto van zichzelf wil e-mailen. Sommige andere chatters reageren daar
op. Ze willen wel een foto e-mailen. Ze vinden het grappig. De chatter zegt
dat hij ‘leuke gezichten’ verzamelt. Jonas doet er niet aan mee. Hij vindt
het vreemd dat iemand dat vraagt op een chatbox. Hij roept zijn moeder.
Samen kijken ze wat er gebeurt op de chatbox. Zijn moeder selecteert de
teksten en plakt ze in een e-mail. Die stuurt ze op naar de beheerder van de
chatbox.

goed opgel ost
ik weet het niet zeker

niet goed opgel ost
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Extra opdrachtTips Top Tien

Bedenk tien tips die je andere kinderen zou willen geven.
Bijvoorbeeld hoe je digitaal pesten kunt voorkomen.
En wat je moet doen als je gepest wordt via internet.

Schrijf hier jouw Tips Top Tien

10

I's er op school een pestprotocol (afspraken over pesten)?
Dan is het goed om daar ook iets over digitaal pesten in te zetten.
Vraag je leerkracht of er een pestprotocol is.

Wat staat in het pestprotocol van de school?
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Extra opdracht Journalist

Jij bent nu even journalist.
Je gaat onderzoeken of volwassenen en kinderen weten
wat digitaal pestenis.

Schrijf op een apart blaadje de volgende vragen
Weet u wat digitaal pesten is?
Kent u iemand die digitaal gepest is?
Wat vindt u ervan dat mensen elkaar pesten
viainternet?
Hoe denkt u dat het pesten kan stoppen?

Stel de vragen aan twee volwassenen en twee kinderen.

Het liefst natuurlijk kinderen die niet bij jou in de klas zitten.

Misschien buurkinderen, neefjes, nichtjes.

Heb je twee volwassenen en twee kinderen gesproken?
Schrijf hieronder op wat ze gezegd hebben.
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Extra opdracht Jouw pestprotocol

Hieronder vind je een deeltje van het pestprotocol van een Vlaamse school. Lees je dit even?

Zitten hier artikelsin die je overbodig vindt? Waarom?

Wat zou je zeker nog toevoegen aan het pestprotocol ? Waarom?

Overloop nu even het volledige pestprotocol op users.tel enet.be/demozai ek/pestprotocol .htm .

Vind je dat dit overdreven is of niet? Waarom?
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Hoofdstuk 7 Lang, langer, langst!

Opdracht 18 Lang, langer, langst!

Heb jij wel eens heel lang achter de computer gezeten? (Een spelcomputer telt ook mee.)

ja

nee

Waarom is het, denk je, niet goed om heel lang achter de computer te zitten?

Alsjelang in een verkeerde houding achter de computer zit, kun je pijn Krijgen.

Zet pijltjesin de tekening. Waar kun je pijn krijgen alsje te
lang verkeerd achter de computer zit?

Tip: lees eerst deinformatie op de website
www.rsi-vereniging.nl Over RSl Wat isRSI?
(aandachtspunten bij lichamelijk onder zoek)
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Opdracht 19 Even kwissen ...

Hieronder vind je enkele vragen over ergonomie, je weet wel ‘de juiste zithouding’.

Vorm groepjes van twee of drie leerlingen. Los dan de onderstaande
meerkeuzevragen op. De groep die het eerste klaar is, is gewonnen. Je moet wel alle
vragen juist beantwoorden!

Alsje het antwoord niet weet, mag je het opzoeken op de onderstaande websites. Maar
misschien weet je het zo wel?

www.microsoft.com/netherlands/hardware/ergonomie
www.ictopschool.net/infrastructuur/gezondcomputeren

Vraag 1 Welke omschrijving past het best bij het begrip ergonomie?
a. deleer van het werken met computers
b. deleer van het werken
c. deleer van de werkomstandigheden

Vraag 2 Ergonomen houden zich onder andere bezig met de kleur van de beeldschermen.
a  Juist
b. Onjuist

Vraag 3 Wat is het belangrijkste volgens de ergonomische leer?
a. dat de computer zo weinig mogelijk kost
b. datje zo snel mogelijk kan werken
c. dat je zo gezond mogelijk kan werken

Vraag 4 Een gezonde en frisse lucht hoort tot een goede werkomgeving
a Juist
b. Onjuist

Vraag 5 Is het waar dat zitten achter de computer zwaar werk is?
a Juist
b. Onjuist

Vraag 6 De kijkafstand (dit is de afstand tussen je ogen en het beeldscherm) is afhankelijk
van de grootte van het beeldscherm.
a Juist
b. Onjuist

Vraag 7 Voor de computerfreaks: de scherpte van het beeld op het beeldscherm heeft te
maken met:
a. deschermresolutie
b. de schermgrootte
C. jeogen

Vraag 8 RSI is een typische klacht van mensen die veel met de computer werken.
a Juist
b. Onjuist

Vraag 9 RSI kan worden voorkomen?
a  Juist
b. Onjuist

Vraag 10 ~ Door het gebruik van toetsenbord kan RS| ontstaan

a Juist
b. Onjuist
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Vraag 11  Jongeren van jouw leeftijd werken best niet langer ... minuten per dag aan de
computer
a 10 minuten
b. 40 minuten
c. 3uren

Vraag 12 Door een te grote of te kleine muis kan je RSI krijgen
a Juist
b. Onjuist

Opdracht 20 Spelletjes spelen

Eens even testen of jij op de juiste manier achter de computer kan blijven zitten.
Op je computer staat een spelletje dat je van je leerkracht voor één keer mag spelen.
Dat spelletje gaje spelen, terwijl klasgenoten op je houding letten.

Ga goed achter de computer zitten.
Je klasgenoten moeten kijken of je goed blijft zitten als je het spelletje speelt. Ze

mogen je tijdens het spelen vertellen hoe je moet zitten.
Bijvoorbeeld: ‘rug recht houden’, ‘ voeten op de grond’



Extra opdracht Hoelang?

Schrijf hieronder eens op hoe lang jij per dag achter
de computer zit. (Een spelcomputer telt ook mee!)

Dus hoeveel tijd je op school en hoeveel tijd je thuis of
ergens anders achter de computer zit. Hou het een week lang bij. De
tijd kun je bijhouden met bijvoorbeeld een kookwekker.

En schrijf hieronder ook eens op hoeveel je buiten gespeeld
hebt of aan het sporten was.

Achter de computer Buiten spelen/sporten
Maandag S M aandag

Dinsdag S Dinsdag

Woensdag Woensdag

Donderdag Donderdag

Vrijdag S Vrijdag

Zaterdag S Zaterdag

Zondag S Zondag

Tel detijd Tel detijd

bij elkaar op bij elkaar op

Wat denk je zelf? Wat doe je het meeste?
Achter de computer zitten of bewegen?

Zou je iets moeten veranderen?




Extra opdracht  Goede houding?

Bekijk de foto.

Heeft deze vrouw een goede ergonomische houding.
Bespreek dit in groepjes van 2. Besteed aandacht aan:

de zithouding:

de kijkaf stand:

de polssteun:

de stoel:

Waarover heb je geen informatie op deze foto?




Hoofdstuk 8 Internet is cool!

Opdracht 21  Internet is cool!

Voorbeelden van internet gedragsregels
kun je vinden op
http://donboscohoboken.be/cursus/index.html en op http://www.sbskermt.be/
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Deze keer vertellen de volwassenen niet wat wel of

niet mag. Nu mogen jullie vertellen wat jullie vinden.

Jullie gaan een start maken met de internet gedragsregels voor
school.

Maak groepjes van twee of vier.

Je hebt een groot vel nodig. In het midden teken je één vak.
Daaromheen verdeel je het vel in nog vier vakken.

Schrijf in één van de vakken jouw mening.

Schrijf op
Wat vind je dat wel moet mogen op school ?
Wat vind je dat niet moet mogen op school?
Aan welke regels moeten leerlingen zich houden?
Alsiemand zich niet aan de regels houdt, wat is dan de straf?

Je hebt een blad vol regeltjes.
Nu moet je tien regels uitkiezen. Die tien regels zet je in het
middenvak op het blad. De belangrijkste zet je bovenaan.

Daaronder schrijf je wat de straf is alsiemand zich niet aan de
regels houdt.



Schrijf de tien regels hieronder op:

Alsalle groepjes tien regels hebben gemaakt,
bespreek je in de klas wat iedereen heeft
opgeschreven. Misschien hebben klasgenoten
wel andere regels bedacht.

Met de hele klas maak je nu de internet gedragsregels
voor school.
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Opdracht 22 Wat doen zij?

Lees de verhaaltjes die Muzaffer, Tine, Jonas en Laura

over zichzelf hebben geschreven.

Kun jij ontdekken wat ze tegenkomen of doen wat niet veilig is?
Kun jij opschrijven waar ze beter op moeten letten?

Muzaffer

Tine

Jonas

Laura

Extra opdracht Alsik de baasvan internet was

Schrijf een stukje voor de schoolkrant of bijvoorbeeld voor de website

van de school. Schrijf dit op een apart blad en lever het in bij je leerkracht. Of typ het verhaal
op de computer in bijvoorbeeld Word of Kladblok en print het uit.

De titel is: Alsik de baas van internet was



Extra opdracht  Internet-speurtocht

Je hebt nu geleerd hoe je moet zoeken op internet en waarop je
moet letten. Je kunt nu je eigen internet-speurtocht maken.
Kies een onderwerp waar jij een speurtocht over zou willen maken.

Hoe maak je een internet-speurtocht?

Over welk onderwerp wil je een speurtocht maken?

Je kunt een speurtocht maken over je hobby, over een sport, over ietswaar je
zelf meer over wilt weten. Alles is mogelijk.

Mijn speurtocht gaat over:

Zoek 5 websites die met het onderwerp te maken hebben:

Kijk goed welke informatie op de websites staat.
Nu moet je gaan bedenken welke vraag je gaat stellen.

Website

Devraag

Het antwoord
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Website

De vraag

Het antwoord

Website

De vraag

Het antwoord

Website

De vraag

Het antwoord

Website

De vraag

Het antwoord

Website

De vraag

Het antwoord

Het is natuurlijk niet de bedoeling dat je de antwoorden weggeeft.

Schrijf daarom op een apart blad de websites en de vraag die erbij hoort. Geef je
speurtocht aan iemand anders en laat de ander testen of de speurtocht klopt. De
ander moet de antwoorden kunnen vinden op de websites.
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Voor wie maak e een internet-speurtocht?
voor vrienden / vriendinnen
als wedstrijd onder klasgenoten
als opdracht voor school
voor de nieuwsbrief van school (bijvoorbeeld over
een thema waar je op school les over krijgt)
voor je spreekbeurt
voor je ouders, zodat ze goed leren zoeken op internet

Waar moet je op letten als je een internet-speurtocht maakt? Informatie
op een website kan veranderen. De ene dag staat het nog online en de
andere dag is het verdwenen. Let er dus op dat het informatie is die lang op
de website blijft staan. Je moet dan bijvoorbeeld geen nieuwtjes gebruiken,
want die verdwijnen weer.

Let erop dat de websites die je gebruikt, bedoeld zijn voor jonge
teeners. Maak je een speurtocht voor volwassenen, hou er dan rekening
mee dat het leuke websites zijn. Zoals je nu weet zijn er ook websites die
volwassenen helemaal niet leuk vinden.

Laat iemand anders de speurtocht uitproberen. Jij kan de speurtocht
misschien makkelijk vinden. Dat komt omdat je‘m zelf gemaakt hebt.
Een ander kan het wel eens moeilijk vinden. Of misschien is de vraag niet
helemaal duidelijk. Als de ander de speurtocht heeft getest, kun je‘m

nog iets aanpassen en is hij klaar.

Let erop dat de ander niet al te lang moet zoeken. Als iemand lang moet zoeken
naar een antwoord, dan is het niet leuk meer.

Een moeilijke internet-speurtocht maken

Je kunt de speurtocht nog moeilijker maken. Je hebt nu een speurtocht gemaakt
waarbij je al vertelt op welke website het antwoord te vinden is.

Je kunt het moeilijker maken door niet te vertellen op welke website het
antwoord staat. Net zoals opdracht 1 in dit oefenboek.

Je moet dan wel heel goed controleren of iemand de antwoorden

kan vinden. Dat moet via een zoekmachine kunnen of via startpaginas.
Bedenk een vraag en ga zelf zoeken op internet of je het antwoord

kunt vinden. Schrijf voor jezelf bij het antwoord op welke website je

het antwoord gevonden hebt. Dan kun je het zelf altijd weer terugvinden.
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Schrijf op een apart blad

De vraag

Het antwoord

Test de moeilijke speurtocht net zo uit als de andere speurtocht die je
gemaakt hebt.

Heel veel succes!
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